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Bilaga 05 — Villkor for informationssékerhet
Trygghetslarm och larmmottagning 2019

Villkor

Leveranttren ska for de delar av verksamheten som berdrs i leveransen ha ett ledningssystem for
informationssékerhet (LIS) som baseras pa SS-EN ISO/IEC27001:2017 eller motsvarande.
Ledningssystemet ska omfatta bland annat att samtliga sakerhetskritiska administrativa och tekniska
processer ar dokumenterade och vilar pa en formell grund dar roller, ansvar och befogenheter finns tydligt
definierade.

Leverantoren ska ha tillsett att ansvar och arbetsuppgifter som stér i konflikt med varandra och kan leda till
missbruk &r tekniskt eller organisatoriskt atskilda.

Leveranttren ska ha en policy som beskriver hur de anstallda far arbeta pa distans avseende drift,
férvaltning och support av de levererade tjansterna. Leverantoren ska regelbundet kontrollera att den
efterlevs.

Leveranttren ska ha avtal om tystnadsplikt med sina anstéllda. Tystnadsplikten ska omfatta information
om leverantorens kunder. Via avtal ska leverantéren &ven sékerstélla tystnadsplikt for underleverantérer.

Leverantdren ska for sin personal regelbundet genomféra utbildningar for 6kad medvetenhet kring
informationsséakerhet samt halla sig uppdaterad kring den upphandlande myndighetens policys, regler och
rutiner.

Leverantdren ska ha rutiner och funktioner for att permanent radera information som ar relaterade till
leveransen. Leverantoren ska pa begaran kunna uppvisa underlag pa att sa skett.

Leverantdren ska genomféra regelbundna riskbedémningar for system som anvands for utférandet av
uppdraget, dock minst arligen. Identifierade brister ska atgardas omgaende och redovisas for den
upphandlande myndigheten.

Det ska finns en dokumenterad och formell process for hur anvandaridentiteter hanteras. De digitala
identiteterna ska vara personliga och unika 6ver tid.

Leverantdren ska félja en 6verenskommen rutin som mdjliggor fér den upphandlande myndigheten att
godkéanna hantering (skapande, borttag, andring) av utpekade behdérighetsroller t ex avseende
priviligierade (hogre) behdrigheter. Hanteringen ska vara sparbar och redovisas for den upphandlande
myndigheten enligt dverenskommelse, dock minst arligen.

10

Leverantéren ska anvanda séarskilda personliga anvandaridentiteter for systemadministration. Dessa
konton ska vara sparbara och latta att skilja fran vanliga anvandare. Den upphandlande myndigheten ska
informeras om vilka som innehar dessa behdrigheter och nér behdrigheter &ndras.

11

Leverantoren ska tillhandahdlla ett satt att distribuera och aterstélla losenord utan att I6senordet kan réjas
till obehdriga. Behorighetsinformation som t.ex. [6senord far ej lagras i klartext (galler &ven systemkonton i
kallkod). Motsvarande krav géller &ven for temporéra filer som skapas i anvandarens arbetsstation nar
system som anvands for utférandet av uppdraget brukas.

12

Behdrighetssystem ska logga information om nér anvéndare skapades, togs bort eller forandrades samt
senaste inloggning.

13

Leverantoren ska ha en rutin for att bade avaktivera anvandarkonton och permanent ta bort konton fran
system som anvands for utférandet av uppdraget.

14

Leveranttrens behorigheter ska tilldelas enligt principen dar minsta mojliga behorighet tilldelas utifran
anvandares roll och arbetsuppgifter. Detta géller &ven konton som anvands vid kommunikation mellan
systemkomponenter, exempelvis mellan applikation och databas samt priviligierade konton. Leverantdren
ska pé begéran av upphandlande myndighet tillhandahalla rutinerna.

15

Inloggningen ska vara flerfaktorsbaserad i enlighet med kraven som féljer av ELNO700.
Endast utfardare godkanda av E-legitimationsnamnden (minst niva 3) eller anslutna inom elDAS (minst
niva substantial) rekommenderas.

16

System som anvands for utférandet av uppdraget ska ha funktioner for att kunna kravstalla
aktiveringsdatat (pinkod, l6senord etc) vad géller komplexitet, [Angd och livslédngd.

17

Leverantoren ska skydda och tillse att det finns sparbarhet i de program som anvands fér underhall av
system som anvands for utférandet av uppdraget, dess sakerhetskonfiguration och information.
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18

Leverantéren ska ha rutiner fér kryptering dar val av algoritmer, protokoll och nyckellangder samt hantering
av krypteringsnycklar framgar.

19

Datahallen ska ha ett fysiskt skydd. Skyddet ska uppfylla kraven i tillampliga nationella eller internationella
standarder.

20

Leveranttren ska ha rutiner avseende férandringshantering for de delar som kan paverka leveransens
sakerhet och tillganglighet. Dessa ska féljas upp minst arligen och redovisas fér den upphandlande
myndigheten.

21

Leverantéren ska ha funktioner, processer och rutiner for att évervaka kapacitet och prestanda i it-system
som kravs for att utféra uppdraget.

22

Leverantdren ska testa samtliga leveranser i separat testmiljo innan de inférs i den upphandlande
myndighetens tjanst. Testdata ska skyddas och kontrolleras och far inte innehalla information som &r
kéanslig eller omfattas av sekretess.

23

Leveranttren ska ha ett skydd mot skadlig kod som uppdateras kontinuerligt for de delar som ingar i
leveransen.

24

Leverantoren ska ha rutiner och funktioner for sakerhetskopiering och aterstéllande av information enligt
dverenskomna tillganglighetskrav med den upphandlande myndigheten. Sakerhetskopior ska skyddas pa
motsvarande sétt som originalinformationen samt forvaras atskilt.

25

Loggningsfunktioner ska finnas for sékerhetsrelaterade handelser, minst for felaktiga inloggningar,
forandring av behorigheter, otilldten anslutning samt 6vertradelser av behérigheter. Tiden som
logginformation sparas ska kunna bestammas av den upphandlande myndigheten som ocksa ska kunna
genomféra granskning av anvandarrelaterade loggar.

26

Leveranttren ska skydda loggningsfunktioner och loggningsverktyg mot manipulation och obehdrig
atkomst som &ven omfattar leverantérens personal.

27

System som anvéands for utférandet av uppdraget och relaterad infrastruktur ska anvanda
tidssynkronisering mot samma tidskalla (GPS eller svenska UTC (SP)).

28

Leverantoren ska verifiera och begransa den mjukvara som far exekveras (géra en korning av ett
dataprogram) inom de levererade tjansterna som anvands fér utférandet av uppdraget

29

Leverantoren ska utan dréjsmal informera den upphandlande myndigheten om tekniska sarbarheter i
levererade komponenter. Upptédckta sarbarheter ska atgardas omgaende.

30

All kommunikation till och fran system som anvands for utférande av uppdraget ska vara skyddad mot
obehdrig &tkomst eller forvanskning. Det galler bAde kommunikation mellan klient och server och mellan
olika systemkomponenter. Skyddet ska uppdateras I6pande utifran kanda sérbarheter.

31

Leverantoren ska tillhandahalla en (logisk eller fysiskt) separerad kundmiljo inklusive
behdrighetskontrollsystem, loggar och lagring fér varje upphandlande myndighet.

32

Leverantoren ska ha genomfort sakerhetsatgarder mot obehérig atkomst samt obehérig andring av
information som utbyts mellan system och som anvands for utférandet av uppdraget.

33

Leveranttren ska ha riktlinjer for informationssékerhet inom sina utvecklingsprocesser. Vid storre
andringar ska leverantdren identifiera och hantera risker som sékerstéller att sdkerhetskraven i system
som anvands for utférandet av uppdraget ar uppfylida.

34

Leveranttren ska ha dokumenterade rutiner for 6vervakning, upptéckt, analys, rapportering, eskalering
och hantering av sakerhetshandelser och sékerhetsincidenter.

35

Leveranttren ska tillsammans med den upphandlande myndigheten samverka i hanteringen av
sarbarheter, sakerhetshandelser eller sakerhetsincidenter. Den upphandlande myndigheten ska informera
leverantbren om vem som ar kontaktperson fér samverkan.

36

Leveranttren ska pa begéaran vara delaktig i den upphandlande myndighetens évningar i krishantering
minst en halv dag/ar.

37

Den upphandlande myndigheten ska i samrad med leverant6ren ha ratt att genomfora sakerhetsrevisioner
av ingaende delar i leveransen.
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