SAKERHETSSKYDDAD UPPHANDLING — EN VAGLEDNING. SAKERHETSPOLISEN BILAGA B

Bilaga B

Mall sakerhetsskyddsavtal (niva 2)

[Myndigheten]|, org.nr [111111-1111], [Alfagatan 1], [111 11] [Stockholm], som foretrdder staten,
nedan kallad Myndigheten

och

[Foretaget AB|, org.nr [222222-2222], [Betagatan 2], [222 22| [Stockholm]|, nedan kallat Foretaget
traffar foljande avtal om sdkerhetsskydd.

1. Bakgrund

Myndigheten och Foretaget avser att ingd ett avtal avseende alternativt Foretaget ska fa del av
forfrigningsunderlag [diarienummer eller liknande| angdende projektet [projektnamn], nedan
kallat Uppdraget.

[Beskrivning av Uppdraget]

Uppdraget innebdr att Foretaget i Myndighetens lokaler eller av Myndigheten anvisade omréa-
den eller lokaler kommer att hantera och forvara hemliga uppgifter.

Sakerhetsskyddet ska forebygga a) att hemliga uppgifter obehorigen rojs, dndras, gors otill-
gingliga for behoriga eller forstors (informationssdkerhet), b) att obehoriga far tillgadng till
hemliga uppgifter eller verksamhet som har betydelse for rikets sikerhet (tilltridesbegrians-
ning), och c) att personer som inte ar palitliga frin sdkerhetssynpunkt deltar i verksamhet
som har betydelse for rikets sikerhet (sikerhetsprovning). Andra sikerhetsskyddsdtgirder ar
utbildning och kontroll.

Detta avtal avser sdkerhetsskydd for uppgifter som pd Myndigheten omfattas av sekretess en-
ligt offentlighets- och sekretesslagen (2009:400) och som ror rikets sikerhet. En sddan uppgift
bendmns fortsdttningsvis hemlig uppgift. En hemlig uppgift kan framgd av en handling, ett
visst forhdllande, en anldggning eller féremdl av olika slag.

2. Avtalets omfattning
Detta avtal tillsammans med Foretagets sikerhetsskyddsinstruktion (om en sddan har upprit-
tats) reglerar vilka sdkerhetsskyddsdtgirder som Foretaget ska vidta i samband med Uppdraget.

De ekonomiska villkoren avseende Uppdraget regleras i ett kontrakt, nedan kallat Affdrsavtalet.

Detta sidkerhetsskyddsavtal dr en forutsdttning men utgor ingen utfistelse eller garanti for att
Myndigheten ska teckna Affiarsavtal med Foretaget om Uppdraget.

Om det forekommer motstridiga uppgifter i Affarsavtalet giller detta sikerhetsskyddsavtal
framfor Affarsavtalet. Motsvarande skrivning ska dven tas in i Affarsavtalet.

Foretaget far endast anvinda underleverantérer som har tecknat sdkerhetsskyddsavtal med
Myndigheten.
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3. Sakerhetsskyddsorganisation

Det ska finnas en sdkerhetsskyddschef och en stillforetridande sdkerhetsskyddschef pa Fore-
taget. Sdkerhetsskyddschefen ska i Uppdragets sdkerhetsskyddsfrdgor vara direkt understilld
Foretagets ledning. Sdkerhetsskyddschefen leder sdkerhetsskyddsverksamheten inom Foretaget
och ar kontaktperson i sikerhetsskyddsfragor gentemot Myndigheten. P& Foretaget ska det
dven finnas en systemsdkerhetsansvarig for IT-system som dr avsedda for behandling av hem-
liga uppgifter.

4. Sakerhetsskyddsatgarder

Foretaget ska uppritta en sdkerhetsskyddsinstruktion ndr ett sdkerhetsskyddsavtal har traffats.

Eventuella forandringar eller tillagg i sikerhetsskyddsinstruktionen ska godkdannas av Myn-
digheten.

Foretaget ska dokumentera de sidkerhetsskyddsatgarder som har vidtagits i Uppdraget.

5. Behorighet

Behoriga att ta del av hemliga uppgifter dr endast personer som

¢ Bedoms pdlitliga frdn sikerhetssynpunkt

e Har tillrdckliga kunskaper om sdkerhetsskydd

e Behover uppgifterna for sitt uppdrag eller arbete i den verksamhet dir de hemliga uppgif-
terna forekommer.

Hemliga uppgifter fir endast delges personer som har sidkerhetsprovats och godkénts av
Myndigheten.

6. Informationssakerhet
Myndigheten ska klargora for Foretaget i vilken utstrackning handlingar med mera som Fore-
taget tar del av innehdller hemliga uppgifter.

Om hemliga uppgifter uppkommer under Uppdragets utforande péd Foretaget, ska Foretaget
vidta de sikerhetsskyddsdtgidrder som dr nodvindiga. Foretaget ska utan drojsmal meddela
Myndigheten om hemliga uppgifter har uppkommit samt vilka sikerhetsskyddsdtgiarder som
har vidtagits.

Foretaget far endast hantera och férvara hemliga uppgifter i av Myndigheten anvisade och
godkinda utrymmen. Hemliga uppgifter far inte medforas frdn Myndigheten eller frdn av
Myndigheten anvisade omrdden eller lokaler.

Hemliga uppgifter fir endast hanteras i [T-system som har godkants for sddan hantering av
Myndigheten. Betrdffande hemliga uppgifter i IT-miljo géller for Uppdraget bestimmelserna i
bilaga 1 alternativt Myndighetens IT-sdkerhetsbestimmelser.

Foretaget bor klargora for Myndigheten i vilken utstrickning uppgifter avseende affars- el-
ler driftsforhdllanden som 6verlamnas till Myndigheten dr att anse som hemliga, samt varfor
Foretaget kan komma att lida skada om dessa rdjs (enligt offentlighets- och sekretesslagen
[2009:400]). Foretaget ar dock medvetet om att Myndigheten 4ndé kan vara skyldig att limna
ut sddan uppgifter.
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Foretaget far inte utan Myndighetens tillstdnd limna uppgifter till massmedia som rér Upp-
draget och som enligt Myndigheten innehdller hemlig uppgift. Detsamma géller for publice-
ring i broschyrer, tidskrifter, bocker, filmer etc., samt vid féredrag, utstdllningar och forevis-
ningar dit personer som inte dr behoriga (punkt 5) har tilltrade.

Foretaget far inte utan Myndighetens tillstdnd offentliggdra att det traffat ett sikerhetsskydds-
avtal. Denna information fir dirmed inte anvdndas i marknadsféring eller pd annat sdtt.

7. Tilltradesbegransning
Myndighetens bestdimmelser om tilltridesbegriansning giller for Foretagets personal som ska
delta i Uppdraget.

Foretaget far inte utan Myndighetens godkdnnande byta eller anvinda andra lokaler, omrdden
eller motsvarande for Uppdragets genomforande.

Endast behoriga personer som har godkints av Myndigheten far ha tilltrdde till de lokaler,
omrdden eller motsvarande dir Uppdraget genomfors. Det dligger Foretagets personal att folja
Myndighetens tilltradesbestimmelser.

8. Sakerhetsproévning

Innan en person far del av hemliga uppgifter ska Foretaget genom sikerhetsprévning prova
vederborandes lojalitet och pdlitlighet frdn sédkerhetssynpunkt. Sikerhetsprévningen ska om-
fatta varje person som far del av hemliga uppgifter, oavsett om de blir féremaél for registerkon-
troll enligt sdkerhetsskyddslagen (1996:627) eller inte.

Sakerhetsprovningen ska omfatta en personbedémning samt inhdmtande av betyg, intyg och
referenser. Ar befattningen placerad i sikerhetsklass ska sikerhetsprovningen dven omfatta
registerkontroll och i vissa fall sdrskild personutredning.

Sdkerhetsprovningen ska dokumenteras av Foretaget och pa begdran limnas till Myndigheten.
Tillsammans med uppgifter som har framkommit vid registerkontroll och sdrskild person-
utredning utgor sikerhetsprovningen underlag for Myndighetens beslut om att personen far
anlitas. Foretaget far inte anlita personen innan Foretaget har fatt del av Myndighetens beslut.

Innan en ansdkan om registerkontroll skickas till Myndigheten ska Foretaget sdrskilt infor-
mera den person som ska bli foremal for registerkontroll om vad kontrollen innebir. Foretaget
ska i samband med detta ocksd inhdmta personens samtycke till kontrollen. Samtycket ska
dokumenteras och forvaras pa Foretaget.

Foretaget ska utan drojsmél anmala till Myndigheten om en registerkontrollerad person pa
Foretaget lamnar Uppdraget. Myndigheten ska utan dréjsmadl anmala till Sikerhetspolisen att
personen har lamnat Uppdraget.

Foretaget ska till Myndigheten anmaéla omstdandigheter som kan vara av betydelse for bedom-
ningen av en sakerhetsprovad persons lamplighet och palitlighet.

Om en person som har sdkerhetsprévats inom ramen for detta sikerhetsskyddsavtal under
Uppdragets genomforande befinns olamplig frdn sikerhetssynpunkt, ska Foretaget vidta de
dtgiarder som dr lampliga for att vederborande inte ska f3 tillgdng till hemliga uppgifter eller
tilltrdde till lokaler, omrdden eller motsvarande dir sdkerhetskinslig verksamhet bedrivs.
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9. Intern utbildning och kontroll

Myndigheten ska innan Uppdraget pdborjas ge 1amplig utbildning i sikerhetsskyddsfragor till
de personer pa Foretaget som kan komma att fa del av hemliga uppgifter eller tilltrdde till
lokaler, omréden eller motsvarande dir sdkerhetskinslig verksamhet bedrivs. Direfter ansva-
rar Foretaget for att dessa personer ges behovlig och fortlopande utbildning. Utbildningen ska
bland annat behandla:

e Hot och risker som frdn sikerhetssynpunkt foreligger mot eller ar forknippade med
Uppdraget

e Sikerhetsskyddsatgirder som enligt Foretagets sdkerhetsskyddsinstruktion alternativt
Myndighetens bestimmelser ska vidtas mot foreliggande hot och risker.

Myndigheten kan vid behov och efter siarskild framstdllan medverka i viss utbildning som
Foretaget ger.

Foretaget ska fortlopande kontrollera att endast behoriga personer som har godkints av
Myndigheten anlitas och att sikerhetsskyddet avseende informationssdkerhet och tilltradesbe-
gransning iakttas, samt att skyddsnivdn ar jaimn och tillrackligt hog.

Foretaget ska omedelbart underritta Myndigheten om intriffade eller befarade hindelser och
omstdndigheter som kan paverka sikerhetsskyddet vad avser Uppdraget och personer som fal-
ler under detta avtal.

10. Tillsyn
Myndigheten har ritt att kontrollera att de i sikerhetsskyddsinstruktionen alternativt Myn-
dighetens bestaimmelser redovisade och avtalade sdkerhetsskyddsbestimmelserna foljs. Vid
en sddan tillsyn kan Myndigheten bitrddas av en representant frdn Sakerhetspolisen och/eller
Forsvarsmakten. Tillsynen ska ske under Foretagets ordinarie kontorstid eller pa plats och tid
enligt sdrskild overenskommelse. Tillsynen far inte vara mer ingripande for Foretaget dn vad
som dr nodvandigt.

11. Kostnader
Foretaget ska bira eventuella kostnader som uppkommer med anledning av detta sdkerhets-
skyddsavtal om inget annat avtalas i Affarsavtalet.

12. Ovrigt

Hemliga uppgifter som har tillférts eller uppkommit under Uppdragets genomfoérande ska
dven efter att avtalet har upphort, eller till dess att Myndigheten meddelar ndgot annat, om-
fattas av tystnadsplikt.

Foretaget ska informera berérd personal om inneboérden av tystnadsplikten och sdkerhetsskyd-
det samt se till att personalen undertecknar sekretessforbindelser. Dessa forvaras pa Foreta-
get sd linge Uppdraget pdgdr. Niar Uppdraget ar slutfort limnas sekretessforbindelserna till
Myndigheten.

Foretaget ska utan drojsmadl anmala till Myndigheten nar ndgon forandring sker betraffande
firma, organisationsnummer, styrelse, verkstidllande direktor, revisor, post- och besdksadress
eller telefonnummer. Avser dndringen firma, organisationsnummer, styrelse, verkstdllande
direktor eller revisor ska ett nytt registreringsbevis bifogas anmaélan. En anmailan ska ocksa
goras om dgarforhdllandena dndras, om Foretaget rdkar i ekonomiska svarigheter eller forsatts
i konkurs.
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Samtliga handlingar, materiel eller 6vrigt som innehdller hemliga uppgifter och som har an-
knytning till Uppdraget dr Myndighetens egendom om inget annat har avtalats. Dessa hand-
lingar eller dylikt ska senast i samband med fullgjort Uppdrag dterlamnas till Myndigheten
eller vid den tidpunkt som parterna sarskilt har kommit 6verens om.

13. Avtalsperiod
Detta sidkerhetsskyddsavtal trdder i kraft vid undertecknandet och géller tills vidare eller till
dess det skriftligen sidgs upp av endera parten. [Uppsdgningstid|

Avtalet kan dock inte ensidigt sdgas upp till en tidigare tidpunkt dn den dag dd Uppdraget har
slutforts eller alla hemliga uppgifter har dterlamnats till Myndigheten.

Myndigheten kan dock ensidigt sdga upp detta avtal liksom Affédrsavtalet med omedelbar ver-
kan om Foretaget frangdr detta avtal.

Detta avtal har uppréttats i tvd likalydande exemplar varav parterna har tagit var sitt.

[Ort] den [datum och ar]

[MYNDIGHETEN] [FORETAGET AB]

[Anna Andersson] [Birgit Bertilsson]
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