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Bakgrund

I nedanstaende lista finns en forteckning stillda kraven och de parametrar som
kan preciseras, eller vid behov kompletteras med, i den fornyade
konkurrensutsattningen. I underlaget finns exempel pa hur krav kan f6ljas upp.

For flera omraden finns dven bifogad dokumentation som innehéller ytterligare
exempel pa krav pa leverantorer och for utveckling av t ex it-sikerhet for
bestallares verksamheter. En upphandlande myndighet kan vilja om den vill
formulera en precisering eller komplettering som ett obligatoriskt krav eller ett
onskemal/merviarde i den fornyade konkurrens-utsiattningen.
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1.Informationssakerhet

Ramauvtalsleverantorens ansvar for medarbetare, och att Underleverantorens
medarbetare foljer riktlinjer for sdkerhet och informationssdakerhet enligt
nedan och ramavtal.

Informationssikerhet

For att tjansten ska anses saker och ge forvantad trygghet ska tekniken ge skydd
for information. Det forutsatter att samtliga delar i den levererade larmkedjan
fungerar och samverkar. Information som lagras och 6verfors i den tekniska
16sning som leverantoren tillhandahaller for en avtalad tjanst, ska vara skyddad
avseende konfidentialitet, riktighet och tillganglighet.

Tjansten ska vara utformad si att oplanerade avbrott kan hanteras utan att
information gar forlorad. Kéansliga uppgifter som 6verfors 6ver oppet nit ska
vara krypterade.

Molntjinster

Leverantoren ska vid nyttjande av molntjanster beakta aktuell vigledning fran
Sveriges Kommuner och Regioner avseende informationssikerhet, dataskydd
och juridiska forutsattningar.

Detta innefattar minst:
o risk- och konsekvensbedomning av informationshantering

o efterlevnad av dataskyddsforordningen (GDPR) inklusive
tredjelandséverforingar

o hantering av juridiska risker kopplade till utlandsk lagstiftning (t.ex.
CLOUD Act)

« sikerstillande av tekniska och organisatoriska sikerhetsatgarder sisom
kryptering, loggning och behorighetsstyrning

o kontroll 6ver leverantorskedjor och underbitraden

Allminna krav och krav pa leverantor
Systematisk och strukturerat informationssiakerhetsarbete

Leverantoren ska ha ett strukturerat och dokumenterat ledningssystem for
informationssidkerhet. Ledningssystem for informationssiakerhet ska omfatta
samtliga delar av leverantorens verksamhet som medverkar i fullgérandet av
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detta avtal och ingdende leverans. Ledningssystem for informationssikerhet ska
vara aktivt under hela tiden avtalet och under tiden som leveransavtal ar

aktiva. Ledningssystem for informationssiakerhet (LIS) ska vara baserad pa SS-
EN ISO/IEC27001:2022.

Leverantor ska redovisa sitt ledningssystem for informationssikerhet minst
innehéllande punkterna 1 - 5 nedan. Som alternativ till redovisning av
ledningssystem for informationssakerhet i sig godtas att

leverantor redovisar gallande certifikat avseende ett ledningssystem for
informationssikerhet som minst motsvarar punkterna 1 - 5 nedan. Certifikat
med tillhorande Uttalande om Tillamplighet, UoT (Statement of Applicability,
SoA) ska bifogas som svar.

Ledningssystem for informationssakerhet ska minst innehalla punkterna 1 - 5 nedan:

1. Policy och organisation
Leverantoren ska ha en informationssakerhetspolicy samt en etablerad organisation
som aktivt arbetar med informations- och IT-sdkerhetsfragor.

2. Process for upprattande och dokumentation av informationssikerhetsmal
Faststadllande och tillampning av en process for upprattande och dokumentation av
informationssakerhetsmal for relevanta funktioner och nivaer.
Informationssdkerhetsmalen ska vara matbara (om det ar praktiskt mojligt), beakta
tillampliga informationssakerhetskrav och resultat fran riskbedémning och
riskbehandling, kommuniceras samt uppdateras efter behov.

3. Process for bedomning och behandling av informationssakerhetsrisker
Faststadllande och tillampning av en process for bedomning av
informationssakerhetsrisker som uppréattar och underhaller kriterier for
riskacceptans och kriterier for bedomningar av informationssakerhetsrisker.
Processen ska sakerstalla att upprepade bedémningar av
informationssdkerhetsrisker genererar konsistenta, korrekta och jamforbara
resultat. Processen ska omfatta att informationssakerhetsriskerna identifieras
genom tillampning av processen for bedomning av informationssakerhetsrisker for
att identifiera risker forknippade med forlust av konfidentialitet, riktighet och
tillganglighet inom omfattningen for ledningssystem for informationssakerhet.
Processen ska omfatta att informationssakerhetsriskerna analyseras genom att
beddma de potentiella konsekvenser som skulle uppsta om riskerna som
identifierats realiseras. Vidare ska den realistiska sannolikheten for férekomsten av
de risker som identifierats bedémas och risknivaer faststallas.
Informationssdkerhetsriskerna ska utvarderas och resultaten av riskanalyser
jamforas med de faststallda riskkriterierna. De analyserade riskerna ska prioriteras
for riskbehandling. Bedomningar av informationssakerhetsrisker ska genomforas
med planerade intervall eller nar betydande forandringar foreslas eller uppstar,
med hansyn till de kriterier som faststalls.

Faststadllande och tillampning av en process for behandling av
informationssakerhetsrisker for att valja ut lampliga alternativ fér behandling av
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informationssadkerhetsrisker, med hansyn tagen till resultaten av riskbedémningen

samt faststallande av alla sdakerhetsatgarder som ar nédvandiga for att infora valda

alternativ for behandling av informationssdkerhetsrisker. Processen ska omfatta

verifikation av att inga nédvandiga sakerhetsatgarder har utelamnats. Processen

ska leda till skapandet av ett uttalande om tillamplighet som innehaller de

nodvandiga sakerhetsatgarderna och motivering for inkludering samt om de ar

inforda eller inte. Processen ska omfatta formulerandet av en plan for behandling

av informationssakerhetsrisker.

4. Process for lampligheten, tillrdckligheten och verkan av ledningssystem
Faststadllande och tillampning av en process for att lampligheten, tillrackligheten och
verkan av ledningssystem for informationssdkerhet standigt ska forbattras.
Processen ska innefatta faststallande av vilka resurser som behovs for att uppratta,
infora, underhalla och standigt forbattra ledningssystem for informationssakerhet
samt sakerstéllande av att resurserna tillhandahalls. Som en del ska interna
revisioner med planerade intervall genomféras for att fa information om huruvida
ledningssystem for informationssdkerhet 6verensstimmer med kraven pa
ledningssystem for informationssakerhet samt att ledningssystem for
informationssakerhet har inforts och underhallits pa ett andamalsenligt satt.

5. Kontinuitetsplan och skydd mot obehériga
Ramavtalsleverantéren ska ha en kontinuitetsplan foér sin verksamhet och it-system.
Kontinuitetsplanen ska testas regelbundet. Ramavtalsleverantéren ska skydda
Kunds information som hanteras och forvaras i Ramavtalsleverantorens lokaler fran
obehdriga samt ha rutiner for hur denna information skyddas fran obehoriga.

Forslag pa krav vid FKU : Efterlevnad. Beskriv hur ovan stdllda
krav uppfylls.
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Process och rutin for sikerstallande av siker leverans.
En process ska finnas som sdkerstaller att mjukvara och hardvara som utvecklas
och/eller anskaffas ar siaker med avseende pa:

e Personalens kompetens och utbildningar inom saker systemutveckling

e Test och verifiering sa som kodgranskningar, penetrationstester och hardning av
system

e Monitorering och detekteringsférmaga, dvs maojligheten att upptacka,
respondera och avhjalpa sarbarheter som kan uppsta i systemet.

e Skydd av data sa som kryptering, skydd mot avlyssning (kablage), sakerstalla att
personuppgifter hanteras enligt GDPR, sdakerhetsskyddslagen foljs.

¢ Incidenthantering och rapportering av incidenter ska ske enligt
rekommendationer och regler satta av EU och/eller lokala myndigheter sa som
Myndigheten for Civilt Forsvar (MCF).

Forslag pa krav vid FKU: Efterlevnad: Beskriv hur ovan stallda
sdkerhetskrav uppfylls

Lagar och férordningar — Under avtalsperioden ska leverantor folja gallande
lagar, forordningar, foreskrifter och relevanta standarder. Om det under
avtalsperioden tillkommer nya lagar, forordningar, foreskrifter eller standarder
inom aktuellt omréde sa skal dven dessa gilla och foljas av leverantor.

Leverantoren ska vidta de erforderliga tekniska och organisatoriska atgarder
som kravs for att skydda de personuppgifter som behandlas.

Sakerhetsskydd - I det fall bedomning gors att leveransen omfattas av
siakerhetsskydd enligt sikerhetsskyddslagen, ska tillampliga bestimmelser i
namnda lag beaktas. Sakerhetsskyddsavtal ska ingas, sakerhetsprévning och
registerkontroll ska ske enligt rekommendationer med leverantor samt dess
underleverantor.

Right to audit —Avropsberattigad har ratt att genomfoéra uppfoljning i syfte att
kontrollera att leverantoren foljer de krav som framgar av kontraktet. Ytterligare
ratt till uppfoljning kan framga av tecknat sakerhetsskyddsavtal. Vid uppfoljning
ska Avropsberattigad ha ratt att ta hjalp av en oberoende utomstéende
kontrollorganisation. Avisering om uppfoljning ska normalt goras senast tva
veckor fore uppfoljningens genomforande
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2.Krav pa teknisk l6sning

Samtlig information och aktivitet som sker i systemet ska skyddas utifran
konfidentialitet, riktighet och tillgdnglighet. Nedan anges overgripande krav som
leverantoren ska beskriva sin efterlevnad mot.

Konfidentialitet

Information som lagras och 6verfors i den tekniska 16sning som leverantoren
tillhandahaller for implementering av avtalad tjanst, ska vara skyddat mot
obehorig atkomst, med hansyn till risken for rojande, andring och

forvanskning. Information som lagras i och 6verfors med en molntjanst ska vara
krypterad. Krypteringsnycklar ska sta under kontroll av 4garen av informationen
av data. Via behorighetskontroller ska larmoperatorer och administratorer ges
specifika rattigheter for vad deras uppgift kraver.

Behorigheter ska arligen foljas upp av leverantor. Administratorsrattigheter ska
loggas och vara skyddade mot insyn och forandring. Den som kan administrera
administratorsrattigheter ska inte kunna administrera loggar.

Riktighet

Information som lagras och 6verfors i den tekniska 16sningen som leverantoren
tillhandahéller for implementeringen av en avtalad tjanst, ska vara skyddad mot
obehorig 4ndring, med hinsyn till risken for réjande, andring och férvanskning.

Tillgdnglighet

Information som lagras och 6verfors i den tekniska 16sning som anbudsgivaren
tillhandahéller for implementeringen av en avtalad tjanst, ska halla en hog niva
vad giller tillganglighet och kvalitet i hela den levererade larmkedjan. Tjansten
ska vara utformad sa att oplanerade avbrott kan hanteras utan att information
gar forlorad. Krav pa tillganglighet specificeras i detalj i SLA.

Sparbarhet/Qavvislighet

Leverantoren ska sakerstalla att det finns loggar som registrerar handelseforlopp
och atgarder for samtliga larmanrop. Loggar ska utvisa om information har
forandrats, vad som forandrades, vem som genomforde forandringen och
tidpunkt for forandringen.

Det ska vara mojligt att identifiera vem som gjort vad genom hela larmkedjan,
fran initiering av larm till kvittens av larmmottagning alternativt utférare.

Forslag pa krav vid FKU : Efterlevnad: Beskriv hur ovan stdllda
sdkerhetskrav uppfylls.
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Nr

Krav

Kommentar

Entreprenoren eller antagen
underentreprenor ska vara certifierad for
installation av flerfunktionsnat (datanat),
koppar och fiber och kunna lamna begarda
garantier/certifikat. Entreprenoren ansvarar
for att de i beskrivningen foreskrivna
anlaggningarna installeras pa ett
fackmannamassigt satt, varfor entreprenoren
ar skyldig att anlita personal (arbetsledning
och montorer) med minimum 5 ars
erfarenhet inom data- och teletekniska
installationer. Montorer/representant for
entreprenoren ska ha genomgatt utbildning i
de krav som SS-EN 50173-1/-2/50174 stiller
for klass-lank och kategorier enligt foljande:

e Kategori 5e Class D: upp till 100 MHz;
e Kategori 6 Class E: upp till 250 MHz;

e Kategori 6A Class EA: upp till 500
MHz;

e Kategori 7 Class F: upp till 600 MHz;

e Kategori 7A Class FA: upp till 1 ooo
MHz

Krav stallt i
ramupphandling. Vid
FKU bor kontroll goras
for att sakerstdlla
efterlevnad.

- ELSAK-FS 2008:1-3
Elsakerhetsverkets forfattningssamling,

inklusive gillande dndringar i ELSAK-FS.

-SS 436 40 00
Elinstallationsreglerna senaste
utgavan.

-SS 437 01 02 Elinstallationer for
ldgspanning — Vagledning for anslutning,
matning, placering och montage av el- och
teleinstallationer.

- SS EN 50 173-1, Fastighetsnat for
informationsoverforing —

Generella kabelnat - Del 1: Allmadnna
fordringar.

Krav stallt i
ramupphandling. Vid
FKU bor kontroll goras
for att sakerstdlla
efterlevnad.
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- SS EN 50 173-x, Fastighetsnat for
informationsoverforing — Generella
kabelnat.

- SS EN 50 174-1, Fastighetsnat for
informationsoverforing —

installation av kablage — Del 1: Planering och
kvalitetssakring.

- SS EN 50 174-2 & 3, Fastighetsnat for
informationsoverforing — Installation av
kablage —

Del 2 och 3: Planering och genomforande av
installation inomhus och utomhus.

- Robust Fiber, Anvisningar for Robusta
Fastighetsniat — Huvuddokument.*

- Robust Fiber, Bilaga 1 Forlaggning av
fiberoptiska Fastighetsnat.*

* Hanvisning avser Svenska
Stadsnatsforeningens rekommendationer for
Robusta Fastighetsnat och utgor ett
komplement till Robust Fiber for att dirmed
sikerstdlla kommunikation dnda fram till
overlamningspunkten i slutkundens
bostad/lokal inne i fastigheten.

Dessa dokument finns fornarvarande pa
Svenska stadsnats hemsida via lank fréan
Robustfibers hemsida "Robust digital
infrastruktur”

Forslag pa krav vid FKU : Efterlevnad: Beskriv hur ovan stdallda

sdkerhetskrav uppfylls.

Kravmatris

Nr

Krav

Kommentar

Allman Leverantoren ska beskriva sitt
Ledningssystem for Informationssakerhet
(LIS). Om ledningssystemet ar certifierat

enligt SS-EN ISO/IEC 27001:2022 ska
certifikat bifogas anbudet.
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Allman

Sakerhetsskyddsavtal ska tecknas ifall det
bedoms relevant. Leverantoren ska folja de
ingdende detaljerna baserat pa SUA
klassning.

Allman

Leverantoren ska sakerstalla att adekvata
bakgrundskontroller genomfors av sin
personal innan arbete genomfors. Vid SUA
kan registerkontroll (RK) genomféoras enligt
niva beskriven i kontrakt.

Precisera krav i
kontrakt

Audit

Test och verifiering s som kodgranskningar,
penetrationstester och hardning av system
ska genomforas regelbundet, eller vid behov,
av leverantoren. Detta giller de relevanta
ingdende komponenterna/systemen i aktuell
leverans.

Audit

Bestillaren har ratten att genomfora
granskningar for att sakerstalla kraven i
avtalet. ("right to audit”)

Audit

Bestillaren ska ha atkomst till resultatet av
leverantorens egenkontroller eller externa
granskningar initierade av leverantoren sjalv.
(Interna/externa revisioner och/eller
penetrationstester)

Audit

Leverantoren ska stodja bestallaren vid
granskningar dar en tillsynsmyndighet
initierar granskningen av
informationshanteringen

Behorighet

Behorigheter — kontroll ska ske av alla It-
konton. Ej aktiva konton ska inaktiveras.

Behorighet

Behorigheter — Tilldelning av behorigheter
ska vara strikt och uppstyrd av bestallare.
Least privilege samt Need-to-know principer
ska tillampas.

Behorighet

Behorigheter —Tjansten ska stodja
centraliserad identitetshantering och
integration med identitetsplattform (t.ex.
katalogtjanst eller identitetsleverantor) ska
vara mojligt. Indelning i grupper ska vara
mojligt for att separerar resurserna och
behorigheter.

Behorighet

Flerfaktorsautentisering ska tillampas pa alla
publikt exponerade tjanster. Dar
flerfaktorsautentisering inte stods ska unika
och komplexa losenord nyttjas.

Behorighet

Separata konton for systemadministrativa
behorigheter ska nyttjas.

Behorighet

Skydd mot obehorig dtkomst ska finnas, bade
extern (via internet) atkomst saval som
intern (lokala natverk) obehorig dtkomst.
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Behorighet

Reparation och service av utrustning ska ske
pa ett sadant sitt att obehoriga
(servicetekniker etc) inte far tillgang till
material. Om detta inte ar tekniskt mojligt
ska mitigerande atgarder finnas péa plats, sa
som tecknande av avtal etc..

Alt 1 : Data ska skyddas med kryptering vid
lagring samt vid 6verforing och
kommunikation./

Alt 2: All data som bedoms kanslig ska
krypteras i lagrat tillstdnd samt vid
overforing.

Valj alternativ 1
eller 2.

Crypt

All kryptering, sessionsetablering och
nyckelutbyte ska ske med publika,
valgranskade och siakra algoritmer och
protokoll.

Inga defaultnycklar eller nycklar som delas
med andra kunder ska anvindas.

Leverantoren ska tillampa kryptografiska
skyddsatgarder i enlighet med aktuella
foreskrifter och vagledningar fran
Myndigheten for civilt forsvar (tidigare
Myndigheten for samhallsskydd och
beredskap).
Detta innefattar minst:
o kryptering av data under overforing
o kryptering av lagrad data dar sa kravs
utifran informationsklassning
« sidker hantering av kryptografiska
nycklar (generering, lagring, rotation
och avveckling)
Leverantoren ska pa begaran kunna redovisa
tillampade kryptografiska metoder och
principer for nyckelhantering.

Data

All data i systemet, sd som inspelat material,
ska skyddas mot forstoring, forandring och
forvanskning.

Data

Leverantoren ska sakerstalla att
tillfredsstallande sakerhet finns vid eventuellt
overforande av inspelat material.

Infra

Hardning av system ska genomforas -
Sakerstall att funktioner som inte behovs for
onskvird funktionalitet i
informationssystemen stangs av, blockeras
eller avinstalleras.

Infra

Endast tillaten utrustning far kopplas till
natverket.

Infra

Systemet ska kunna installeras och separeras
fran 6vrig IT-miljo for att skapa
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kontrollerade trafikfloden mellan segmenten
om onskvart.

Infra

Endast tillaiten mjukvara far koras i it-miljon
(Vitlistning).

Infra

Filtreringsfunktioner ska finnas som skyddar
mot att oonskad trafik kan floda fritt i
natverket.

Mon

Loggar ska kunna exporteras till SIEM
losning. Loggar ska skyddas mot obehorig
atkomst och/eller forvanskning.

Mon

Overvakning ska vara mojlig av hiandelser i it-
miljon med manuella, tekniska och
automatiska atgarder.

Mon

Loggning ska finnas och vara konfigurerbart.
Samtliga sikerhetsrelaterade handelser ska
loggas sa som inloggningar, access och/eller
forandring av data, systemhindelser etc

OpSec

Sakerhetskopior ska skapas pa information
utifran verksamhetens behov. Hantering av
sakerhetskopior ska ske pa ett sakert sitt.
Test ska ske periodiskt for att det sikerstalla
att det gar att aterstalla informationen
utifran tagna sikerhetskopior.

OpSec

Sakerhetsuppdateringar ska ske snarast och
senast inom 3 dagar efter att de publicerats. I
de fall uppdatering ej ar mojlig ska
tillfredstallande mitigerande atgard inforas.

OpSec

Hantering av siker destruering av hardvara
ska finnas.

OpSec

Reparation och service av
overvakningsutrustning ska ske pa ett saidant
satt att obehoriga inte far tillgang till
materialet. Om inte detta kan ske ska avtal
gallande siakerhet tecknas med
serviceforetaget.

OpSec

Saker radering och gallring av data ska vara
mojligt i systemet. Automatiserad funktion
ska finnas for exempelvis saker radering av
inspelat material efter satt bevarandetid.
Aterskapande av data ska ej vara méjligt.

Ovrigt

Stdll krav pa hur information i systemet far
anvdandas, lagras samt ndr och hur
uppgifter ska raderas.

Gors 1 PUB-
avtal och i
allman
kravstdllning

Folj upp efterlevnad: Beskriv hur ovan stdllda sdikerhetskrav

uppfylls.
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4.Mekaniska och elektromagnetiska
lasenheter

Generellt ska senaste utgdvan av regelverk gdlla om inget annat anges.

Nr | Krav Kommentar
a Leverantor ska vara godkand anlaggarfirma | For att inte utesluta bra
Lasanlaggningar SSF1040. lassmeder pa framforallt
Alternativt medlem i SLR Sveriges Las och | mindre orter dar SLR ett
Sakerhetsleverantorers Riksforbund alternativ.
auktoriserat Lasmastarforetag. https://slr.se/fretag/om-
slr/
b Las ska uppfylla SSF 3522. Lasklass Kravet finns dven under
anpassas till respektive objekt. Not: Klass 3 | digitala nycklar las da
ar grundkravet i samtliga skyddsklasser. med krav pa minst klass
3. Klass 2b kan vara
aktuellt pga utrymning.

c Utrymning och franginglighetskrav ska
alltid beaktad vid lasinstallationer,
forandringar och utbyten av

ldsinstallationer.

d Ta vid FKU med de vanligaste Resor, arbetsledning
laskomponenterna for att fa A-pris. A-pris | dokumentation m.m. kan
ska gilla under hela avtalstiden om de med fordel ingd i A-pris.
indexregleras.

e Innefattas lascylindrar av upphandlingen

stills krav pa den 6nskade nivan som
leverantoren ska kunna leverera.

- Registrerade (sparrade) lassystem

- Patenterade (juridiskt skyddade) nycklar
och nyckelamnen

f Service utav l1as bor ske enligt tillverkarens | Kan med fordel innefatta
anvisningar och intervall. Min 1 ggr ar. dorrstangare,
dorrautomatik,
skjutdorrsautomatik och
liknande.
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5.Inbrotts - och 6verfallslarmsystem

Generellt ska senaste utgdvan av regelverk gdlla om inget annat anges.

Ett foretag inom SKR

Nr | Krav Kommentar

a Foljande typer av larm ska finnas i offererat

inbrottslarmsystem :

Larm overfors i format dar sektion och
sektionstext framgar, tex. SIA-format.

till och frankopplingskontroll
Larmoverforing ska utforas enl. SSF 130 i
avsedd larmklass.

b Ange exempel funktionskrav Kontroll gors mot egen
larmcentral/certifierad sa
att uppgifter kan 6ver
foras och hanteras

¢ Leverantor ska ha polistillstand for

larminstallation och vara certifierad
Anlaggarfirma Inbrottslarm enligt SSF
1015, lagst larmklass 1.
d Ange niva Overfall och eller Braklarm och Ovrigt utforande enl. SSF
verksamhetens krav. 130
e Alla installationer ska utforas enligt SSF Glom ej ange larmklass
130 i kravstialld larmklass.
f Anlaggarintyg ska alltid utfardas vid
overtagande, ombyggnation eller
nyinstallation enligt SSF 130. Utfors enligt
SSF 1058 Anliggarintyg inbrottslarm.
g Arbetsledning eller tillgdnglig annan av L"s | Avser personal
personal ska inneha certifikat som behoriga
ingenjorer for inbrottslarm enligt SSF 1016
regelverk.

h Material ska vara godkant enligt SSF1014 Underforstatt i och med
kravet pa SSF 130, men
vanligt att det
fortydligas.

i Utdrag ur polisens belastningsregister

utfors enligt kraven i SSF130.

Dokumentation redovisas for bestallaren

vid begaran.

j Infallda magnetkontakter i fonster och Larmbklass 3 eller hogre

dorrar ska ej vara av forspant utforande. kan utanpdliggande
forspdnda
magnetkontakter
installeras.

k Larm fran overtackningsskydd sk. Antimask | Detta for att

ska utforas med egen sektion som gar att larmcentralen ska veta
sarskilja i systemet. om det dr
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overtdckningsskydd som
larmar. Sk.
Trippelbalansering dar
godkdant utforande.

Alla i systemet ingdende komponenter ska
vara sabotageskyddade och avge larm i
systemet som ska 6verforas till larmcentral.

Hantering av dokumentation och
personuppgifter se. SSF 130 respektive
GDPR.

System vid nyinstallation bor vara icke
proprietart.

Systemet bor vara en produkt som finns
tillgdnglig hos grossist for flera oberoende
installatorer pa den svenska marknaden.

En produkt anses inte leverantérsoberoende
om tillganglighet eller pris samt programmering
eller driftsattning styrs av annan konkurrerande
leverantor vid inkdp, service eller

installation.

Programmering och driftsattning av en
leverantorsoberoende produkt ska
kunna utforas fullt ut av oberoende
leverantorer.

Krav kan stdllas pa att
systemet inte ska vara
proprietdrt.

Inbrottslarmet kan helt vara integrerat i
passerkontrollsystemet.

Kan mdnga génger bli
kostnadseffektivare.
Samma kablage, samma
centralutrustning.

Ange krav pa backupptid
om den ska avvika fran
SSF 130 1 angiven
larmklass, gallande
passerkontrolldelen/las.

Beakta Nis2 krav gallande sakerhetssystem

Om verksamheten
omfattas av Nis2 ska
krav pa att
sdkerhetssystem
uppfyller Nis2 stdllas.
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6.Bildoverforingssystem TV-
overvakningssystem

Lank till lag gallande kameraovervakning

https://www.imy.se/verksamhet/kamerabevakning/kamerabevakningslagen

/

Tillstand, anmdalningsplikt
Inga verksambheter krdver numera tillstand sedan justering 1:a April 2025.
GDPR och Kamerabevakningslagen ska foljas.

Generellt ska senaste utgdvan av regelverk gdlla om inget annat anges.

Nr

Krav

Kommentar

a

Reparation och service av
overvakningsutrustning ska ske pa ett
sadant satt att obehoriga inte far tillgang
till materialet. Om inte detta kan ske ska
avtal gallande sakerhet tecknas med
serviceforetaget.

Overgripande krav finns
dven under avsnittet
Informationssdkerhet

Leverantoren ska vara behjalpliga med
framtagande av upplysningsskyltar och
montage av dessa.

Utforande enligt SSF 1060.

Ge mervdrde eller stdller
krav pa SSF 1060.

Godkand anlaggarfirma enl. SSF 1061

Ge mervdrde eller stall krav
pa SSF 1061.

Systemintyg ska alltid utfardas vid
overtagande, ombyggnation eller
nyinstallation enligt SSF 1060. Utfors
enligt SSF 1081 Systemintyg for
kameraanliaggning

Bor-krav i ramavtal. Kan
stdllas som krav.

Glom inte 11-1488 MBL om arbetsgivares
forhandlingsskyldighet med facket
gillande kameraovervakning pa
arbetsplats.

System vid nyinstallation bor vara icke
proprietart.

Systemeten bor vara en produkt som finns
tillganglig hos grossist for flera oberoende
installatorer pa den svenska marknaden.

En produkt anses inte leverantérsoberoende
om tillganglighet eller pris samt
programmering eller driftsattning styrs av
annan konkurrerande leverantor vid inkop,
service eller installation. Programmering och
driftsattning av en leverantdrsoberoende

Krav kan stdllas pa att det
ska vara icke proprietdrt.
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produkt ska kunna utforas fullt ut av
oberoende leverantorer.

h Synkronisering av systemklocka med En forutsdttning vid
ovriga siakerhetssystem ska utforas. utredningar det inte finns
ndgra tvivel om
tidsstamplar mellan

sdkerhetssystemen.
i Beakta Nis2 krav gallande Om verksamheten omfattas
siakerhetssystem av Nis2 ska krav pa att

sdakerhetssystem uppfyller
Nisz stallas.

j Beakta om ursprungsland for tillverkare
och mjukvarutillverkare ska kravstillas
pga sakerhetskanslig verksamhet eller
annan kravstallning.

Tex. Kameror eller annan utrustning far
INTE vara utvecklad eller tillverkad i
Kina.

Se mer hos sakerhetspolisens hemsida.

https://www.sakerhetspolisen.se

7.Brand- och utrymningslarmsystem

Generellt ska senaste utgavan av regelverk gdlla om inget annat anges.

N | Krav Kommentar
r

Krav pa funktioner. Ange vilka larm som ske
kunna overforas till certifierad
larmcentral, larmcentral
och/eller tjinsteleverantor.

b | Allt brand och utrymningslarm ska folja SBF | Kontrollera

110 inkl. normativa bilagorna.

¢ | Orienteringsritningar enligt SBF1021 Dock underforstatt da SBF 110
dberopas men kan vara bra
att fortydliga.

d | For anldggning med UTM (utrymningslarm | Ndr s BBR kravet stdlls eller

med talat meddelande) ska krav stdllas pa egen ambition.
att anldggningen ska uppfylla SBF 502.

e | FTR 110 Svensk forsdakring.

Forsdkringsforbundet

tekniska rekommendation.
Mer info finns pa féljande lank.
https://www.svenskforsakring.
se/globalassets/forsakringstek
niska-rekommendationer/ftr-
110-2-brandlarm.pdf
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f | AFS 2023:12, Arbetsplatsens utformning Avser utrymning, frangdnlig
utrymning m.m.

g | AFS 2008:13, Signaler och skyltar

h | LSO (SFS2003:778) Lagen om skydd mot olyckor

i | Brandskydd i boverkets byggregler

j | Arbetsledning eller tillganglig annan av L"s Kontrolleras
personal ska inneha certifikat som behoriga
ingenjorer for brandlarm enligt SBF 1007
regelverk.

k | Tider for larmdonsprov specificeras tex. Forenklar for
vardagar 07:00-08:00. verksamheterna.

1 | Tillsyn och skotsel av brand och
utrymningslarm enligt SBF 110.

m | Samplande system bor/kan overvagas dar det | Ex. ljusgardar, hisschakt ddr
av bla arbetsmiljoskal ar befogat. arbetsmiljon for provning av

detektorer blir
resurskrdvande.

n | Material ska vara enligt SS-EN 54.

o | Brandlarm ska leveransbesiktigas enl. SBF
110

p | Brandlarm ska revisionsbesiktigas 1ggr/ar
enligt SBF 110

q | Anlaggningsskotare ska vara utbildad enligt
SSF 110 bilaga D.

r | Manadsprov utfors av anlaggningsskotare, Beror pa verksamhetens
kan med fordel utforas av verksamheten om | utformning och kompetens.
denna ar anliggningsskotare.

s | Sa kallade kombilarm (inbrottslarm med Nivan anpassas till respektive
brandvarning) bor kontrolleras och anldggning/avtal/upphandlin
underhallas i enlighet med SBF 110. g.

t | System vid nyinstallation bor vara icke Krav kan stdllas pd att

proprietart.

Systemeten bor vara en produkt som finns
tillganglig hos grossist for flera oberoende
installatorer pa den svenska marknaden.

En produkt anses inte leverantérsoberoende om
tillganglighet eller pris samt programmering

eller driftsattning styrs av annan konkurrerande
leverantor vid inkop, service eller

installation. Programmering och driftsattning av
en leverantorsoberoende produkt ska

kunna utféras fullt ut av oberoende leverantérer.

systemet ska vara icke
proprietdrt.
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8.Entré- och passagekontrollsystem

Ett foretag inom SKR

Nr | Krav Kommentar
a Tillganglighet och franganglighet beaktas Stdall krav pa utformning
vid installationer, forandringar och utbyten | av kodtastatur, hojer pa
av passerkontrollsystem kortldsare tryckknappar
m.m.
b System vid nyinstallation bor vara icke Krav kan stdllas pa att
proprietart. det ska vara icke
proprietdrt.
Systemeten bor vara en produkt som finns
tillganglig hos grossist for flera oberoende
installatorer pa den svenska marknaden.
En produkt anses inte leverantérsoberoende om
tillganglighet eller pris samt programmering
eller driftsattning styrs av annan konkurrerande
leverantor vid inkop, service eller
installation. Programmering och driftsattning av
en leverantorsoberoende produkt ska
kunna utfdras fullt ut av oberoende
leverantorer.
c Passagesystem kan helt vara integrerat i Kan mdnga génger bli
inbrottslarmsystemet. kostnadseffektivare.
Samma kablage, samma
centralutrustning.
Ange krav pa
backupptid om den ska
avvika fran SSF 130 i
angiven larmklass,
gdllande
passerkontrolldelen eller
fortydliga att det dr
samma.
d Systemen ska vara kompatibelt med GDPR
e Beakta Nis2 krav gillande sakerhetssystem | Om verksamheten

omfattas av Nis2 ska
krav pa att
sdkerhetssystem
uppfyller Nis2 stdllas.
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9.Elektronisk/digitalt lassystem

Nr | Krav Kommentar
a Las eller lassystem bor inte vara
uppkopplade publikt mot internet.
Uppkoppling ska ske mot ett tekniskt nat
eller ett nat dar sakerhet kan garanteras.

b For batteridrivna las giller att batteritiden
ska vara minst 3 ar.

c Byte av batteri ska inga i uppdraget
d Lassystem ska minst uppfylla krav enligt Kontroll behover goras
krav enligt SSF 3522 klass 3. Krav kan anges | over vad som erbjuds pa
pa klass 4 -7. marknaden innan krav
stdlls. Kan behova
samordnas med krav
gdllande avsnitt 2,
Mekaniska och
elektromagnetiska
lasenheter.
e System vid nyinstallation bor vara icke Krav kan stdllas pa att
proprietart. systemet inte ska vara
proprietdrt.

Systemeten bor vara en produkt som finns
tillganglig hos grossist for flera oberoende
installatorer pa den svenska marknaden.

En produkt anses inte leverantérsoberoende om
tillganglighet eller pris samt programmering
eller driftsattning styrs av annan konkurrerande
leverantor vid inkdp, service eller

installation. Programmering och driftsattning av
en leverantorsoberoende produkt ska

kunna utforas fullt ut av oberoende
leverantorer.
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Nr | Krav Kommentar
Avfallshantering och redovisning inom Redovisas vid arlig
avtalet driftrapport?

Krav pa miljovarubedomning av produkter Redovisas vid drlig
driftrapport?

Verksamhetens aterbrukspolicy eller krav Redovisas vid arlig
driftrapport?

11.

Service

Vid overtagande av anldggningar med ny leverantor kan vid behov status-
kontroller anvindas for att fa en 6verblick av bestandet. Detta anges i FKU och
prissitt av leverantor for avrop.

Nr | Krav Kommentar
Revisioner, rekommendation 1 gang per ar. | Inom avtal for
sdkerhetssystem
bendmns revisioner som
tillsyner.

Rekommendationen dar
att dessa sker 1 gang per
ar.

Reglering av fast avtalssumma dar
bestandet forandras kraftigt kan
komponentpris upphandlas och regleras

Forslag ar att stdlla en
+/- 5% spdrr for minsta
reglering av fast

arsvis. avtalssumma.
12. Ovrig
Nr | Krav Kommentar
Teletekniska installationer ska Ar befintlig

dokumenteras enligt SS 455 12 O1.

dokumentation utford i
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tidigare utgava kan
denna krav stdllas.
System som kan
kravstdllas med SSF130
och SBF1060 pekar pa
samma regelverk for
teleteknisk
dokumentation.

Leverans av teleteknisk dokumentation:

En fysisk omgang, utskiven insatt i paArm, En
digital omgang med samma struktur som
fysisk parm.

Obs! all dokumentation ska levereras i
redigerbara format utover tex pdf.

Onskas annan leverns,
beskriv detta.

SSF130 reglerar att viss
dokumentation ska
finnas vid
manoverpanel for
inbrottslarm.

Markning och skylning av teletekniska
installationer enligt verksamhetens krav och
behov.

Aven kvalitetsnivaer tex. graverad skylt,
marktejp m.m.

Viss kravstdllan pa
markning och skylining
finns i SSF130, SSF160
och SBF110,SBF502.
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