Krav

Kategori

Leverantoren ska ha ett ledningssystem for informationssakerhet (LIS) som &r utformat i enlighet med
kraven i ISO/IEC 27001 och tillampa rekommendationerna i ISO/IEC 27002 for att sdkerstalla en hog niva av
informationssakerhet.

LIS
Leverantorens ledningssystem ska dokumentera sakerhetskritiska, administrativa och tekniska processer
samt tydligt definiera roller, ansvar och befogenheter. UM och Inkdpscentralen kan komma att utféra
stickprovskontroller for att validera nivan pa informationssakerhet och sakerstalla att arbetet foljer bade
kraven i ISO/IEC 27001 och rekommendationerna i ISO/IEC 27002. LS
Leverantoren ska sdkerstalla att ansvar och arbetsuppgifter som star i konflikt med varandra och kan leda
till missbruk &r tekniskt eller organisatoriskt atskilda.

LIS

Leverantdren ska tillampa Privacy by Design och Privacy by Default i utveckling och drift av system for att
sakerstalla dataskydd fran bérjan och genom hela livscykeln.

Ansvarsfordelning

Leverantoren ska ha designat systemet sa att det underlattar att tillmotesga den registrerades rattigheter
sasom:

e Gallring/radering

o Hitta individer

® Satta sparrar

e Genomféra registerutdrag Dataskydd
® Rattning av felaktig information
o Information vid registrering
o Aterkallelse av samtycke
® Begransning i behandling
Leverantoren ska sdkerstalla att data endast behandlas i tredje lander som utgor jurisdiktion inom EU eller
EES, alternativt i tredje lander som omfattas av ett giltigt adekvansbeslut av EU-kommissionen. Om sadant
adekvansbeslut saknas, ska leverantéren redovisa att behandlingen omfattas av en godkénd
overféringsmekanism enligt kapitel V i GDPR samt sékerstalla att motsvarande krav stélls pa samtliga
P Dataskydd
underleverantorer i alla led.
Leverantoren ska genomfoéra oberoende tredjepartsgranskningar av sina
informationssakerhetsdokumenterade rutiner minst arligen. Granskningarna ska omfatta bade tekniska och
organisatoriska sakerhetsatgarder. Leverantoren ska vid forfragan tillhandahalla rapporter till den Dataskydd
upphandlande myndigheten och Inképscentralen som sammanfattar resultat och féreslar eventuella
forbattringar.
Leverantoren ska ha dokumenterade rutiner for att hantera incidenter som rér personuppgifter och
informera berorda parter i enlighet med Dataskyddsférordningen. Incidenthanteringsprocessen ska
omfatta snabb identifiering, rapportering samt atgarder for att begransa skador och aterstalla sékerheten. Dataskydd

Alla incidenter som rér personuppgifter ska dokumenteras och rapporteras till den upphandlande
myndigheten och Inkdpscentralen.




Leverantoren ska sakerstalla att underleverantorer och tredjepartsleverantérer som hanterar
personuppgifter foljer dataskyddsférordningen.

Dataskydd

10

Leverantoren ska regelbundet folja upp och granska efterlevnaden av GDPR hos samtliga av dess
underleverantérer.

Dataskydd

11

Leverantoren ska tillampa Tillitsniva 3 fran DIGG for att sdkerstalla en hog niva av verifiering och
identifierbarhet vid autentisering. Detta innebar att autentiseringen maste uppfylla strikta krav pa sdkerhet
och anvandaridentifiering och sakerstélla att endast behériga anvandare har atkomst till kanslig
information. Leverantéren ska anvanda multifaktorautentisering (MFA) for atkomstkontroll dar det &r
tillampligt. Inloggningslosningar ska uppfylla relevanta sakerhetskrav och sakerstalla att atkomst till kdnslig
information skyddas, kontrolleras och begransas. Detta ska inkludera regelbunden 6versyn och sparbarhet
for att sakerstalla att alla autentiseringar och anvandaratgarder kan loggas och verifieras.

Behorighet och dtkomstkontroll

12

System som anvands for uppdraget ska ha funktioner for att stalla krav pa komplexitet, langd och livslangd

for aktiveringsdata (exempelvis I6senord eller pinkod). Losenord och annan behérighetsinformation far inte
lagras i klartext och maste hanteras sikert under distribution och aterstallning for att forhindra exponering
for obehoriga, inklusive i temporara filer pa arbetsstationer.

Behorighet och dtkomstkontroll

13

Leverantdren ska skydda och tillse att det finns sparbarhet i de program som anviands foér underhall av
system, dess sakerhetskonfiguration och information.

Sparbarhet

14

Leverantdren ska genomfora regelbundna sarbarhetsskanningar av alla kritiska system och
natverkskomponenter, inklusive de som hanterar eller Gverfor kénslig information. Skanningarna ska
anpassas efter verksamhetens riskprofil och genomféras minst en gang per kvartal, samt vid storre
forandringar. Samtliga externa och interna system som kan utgora en potentiell attackyta ska inkluderas i
skanningen. Identifierade sarbarheter ska dokumenteras, prioriteras efter allvarlighetsgrad och atgardas
inom rimlig tid. Leverantoren ska informera den upphandlande myndigheten och Inképscentralen om
tekniska sarbarheter utan dréjsmal och vidta atgéarder for att atgarda dessa skyndsamt.

Sarbarhetshantering

15

All kommunikation till och fran system som anvénds for utférande av uppdraget ska vara skyddad mot
obehdrig atkomst eller férvanskning. Skyddet ska uppdateras I6pande utifran kdnda sarbarheter.

Kryptering och kommunikationsskydd

16

Den upphandlande myndigheten och Inkdpscentralen ska i samrad med leverantéren ha ratt att genomfora
sakerhetsrevisioner av ingaende delar i leveransen for att sakerstilla att alla krav uppfylls.

Revision och granskning




17

Leverantoren ska sakerstalla att kritiska sdkerhetsuppdateringar appliceras inom en rimlig tidsram, hogst
30 dagar efter att uppdateringen blivit tillganglig, i enlighet med tillampliga sakerhetsstandarder och basta
praxis. Leverantoren ska ha dokumenterade rutiner for att identifiera, testa och implementera
sakerhetsuppdateringar for alla relevanta system och applikationer. Systemen ska kontinuerligt hallas
uppdaterade for att motverka nya hot och sarbarheter.

Sékerhetsuppdateringar

18

Leverantoren ska genomfora tekniska sdkerhetsgranskningar minst arligen, omfattande alla kritiska system
och natverkskomponenter, inklusive de som hanterar kdnslig information. Resultaten ska analyseras for att
identifiera sdkerhetssarbarheter och leverantoren ska dokumentera atgarder som vidtas for att atgarda
dessa brister. Rapporten, inklusive identifierade sarbarheter och vidtagna atgarder, ska tillhandahallas den
upphandlande myndigheten och Inképscentralen vid forfragan.

Tekniska sakerhetsgranskningar

19

Leverantoren ska genomféra 6vningar som simulerar sakerhetsincidenter for att testa och forbattra
incidenthanteringsplanerna. Resultaten av dessa évningar ska tillhandahallas den upphandlande
myndigheten och Ink&pscentralen vid forfragan.

Incidenthantering

20

Leverantoren ska ha valdefinierade processer for att upptacka, rapportera och hantera
informationssakerhetsincidenter, inklusive krisberedskapsplaner for att hantera allvarliga incidenter.
Incidenthantering och krishantering ska omfatta identifiering, rapportering, och atgarder for att snabbt
aterstélla normal drift och minimera paverkan.

Incidenthantering

21

Leverantoren ska regelbundet (minst arligen) revidera och uppdatera sina informationssakerhetskrav och
dokumenterade rutiner for att sakerstélla att de forblir aktuella och relevanta i férhallande till nya hot och
forandrade lagar.

Uppdatering av sakerhetskrav

22

Leverantoren ska sdkerstalla att regelbundna sdkerhetskopior genomfors och att aterstallningsprocesserna
testas minst tva ganger per ar. Leverantéren ska ocksd ha dokumenterade katastrofaterhdmtningsplaner
for att aterstalla system och tjanster efter allvarliga incidenter. Planerna ska testas och uppdateras
regelbundet for att sdkerstalla effektivitet.

Krisberedskap

23

Leverantoren ska ha en process for riskbedémningar och sakerstalla att atgarder vidtas i relation till
identifierade risker. Denna process ska inkludera systematisk uppféljning och analyser av incidenter, tester
och sarbarheter. Leverantéren ska kunna pavisa att lardomar fran dessa analyser integreras i
sakerhetsriktlinjer och krav, samt anvénds i utbildningar med syftet att kontinuerligt forbattra
informationssakerheten Gver tid.

Kontinuerlig forbattring

24

Behorighetssystem ska logga alla kritiska handelser, inklusive nar anvandare skapades, togs bort eller
férandrades, samt senaste inloggning. Andringar av behérigheter och felaktiga inloggningsforsok ska loggas
och anvandas for att 6vervaka och analysera sakerhetsincidenter. Loggarna ska regelbundet granskas och
skyddas mot obehdrig atkomst samt mot manipulation.

Loggning och dvervakning




25 |Leverantoren ska sakerstélla fysisk sékerhet fér data och system, inklusive skydd mot obehérig atkomst till
lokaler déar kénslig information hanteras. Skyddet ska uppfylla kraven i tillampliga nationella eller
internationella standarder.
Fysisk sakerhet
26 |Leverantoren ska ha kontroller for att sdkerstélla dataintegritet och skydda mot obehériga andringar. Detta
kan inkludera anvandning av kontrollsummor (checksums), hash-funktioner (hash functions) och andra
liknande mekanismer for att verifiera att data inte har andrats eller manipulerats.
Dataintegritet
27 |Leverantoren ska aktivt inkludera sékerhetsaspekter i sina utvecklingsprocesser (SDLC). Detta omfattar
sakerhetsgranskningar, kodgranskningar och tester for att identifiera och atgarda sarbarheter som kan
uppsta under utvecklingsstadiet.
Utvecklingssakerhet
28 |Leverantoren ska sakerstilla att utvecklade applikationer skyddas mot vanliga sakerhetshot enligt OWASP
Top 10. Detta inkluderar skydd mot SQL-injektion, Cross-Site Scripting (XSS) och andra identifierade
sarbarheter.
Utvecklingssakerhet
29 |Leverantdren ska implementera lampliga sakerhetsatgarder och genomféra regelbundna
sakerhetsgranskningar for att verifiera att skyddsatgarderna under utvecklingsprocesserna ar effektiva.
Utvecklingssakerhet
30 |Alla system som anvands for uppdraget och relaterad infrastruktur ska anvanda tidssynkronisering mot
samma tidskalla (GPS eller svenska UTC).
Tidssynkronisering
31 |Leverantdren ska verifiera och begransa den mjukvara som far exekveras inom de levererade tjansterna
som anvéands fér uppdraget.
Exekveringsbegransningar
32 |Leverantdren ska ha implementerade sékerhetsatgarder for molntjénster, inklusive krav pa

multifaktorautentisering (MFA) for atkomstkontroll och sdker hantering av autentiseringsuppgifter.
Atgarderna ska folja riktlinjerna i 1SO 27017, som omfattar kontroller fr atkomsthantering, kryptering och
saker kommunikation for att sdkerstalla skydd av data i molnet.

Molnsakerhet




33

Leverantoren ska sakerstalla att alla molntjanster efterlever dataskyddsférordningen (GDPR) och att
personuppgifter hanteras pa ett sakert satt. Detta inkluderar att ha dokumenterade rutiner for att skydda
data under 6verforing och lagring, samt att genomféra riskbedémningar relaterade till
molntjanstanvandning.

Molnsakerhet

34

Leverantoren ska sakerstalla att endast sakra krypteringsprotokoll far anvandas. TLS 1.2 eller hogre ska
anvandas for datakryptering vid 6verforing. Om TLS 1.2 anvédnds, maste det implementeras med sikra
kryptografiska installningar samt kompenserande sakerhetsatgarder for att forhindra kanda sarbarheter
och attacker. All data i vila ska krypteras med moderna och sikra algoritmer, sasom AES-256. Leverantéren
ska ha sakra dokumenterade rutiner for hantering av krypteringsnycklar och skydda dessa mot obehorig
atkomst och forlust. Leverantéren ska inte anvanda kdnda sarbara krypteringsprotokoll eller algoritmer,
sasom SSL 3.0, TLS 1.1 eller &ldre, samt osakra algoritmer som DES, 3DES och MD5. Leverantéren ska
kontinuerligt 6vervaka sakerhetslaget och sakerstalla att endast beprévade och sédkra krypteringsmetoder
anvands vid utveckling och drift.

Kryptering och nyckelhantering

35

Leverantoren ska sdkerstalla att sdkerhetskopior skyddas pa motsvarande satt som originalinformationen
och att de lagras atskilt. Detta inkluderar kryptering av sdkerhetskopior samt fysiska och logiska
sakerhetsatgarder for att forhindra obehorig atkomst. Leverantéren ska ha implementerade
dokumenterade rutiner for regelbundna kontroller av sékerhetskopior for att sakerstalla att de kan
aterstallas vid behov.

Sékerhetskopior

36

Leverantoren ska ha en dokumenterad process for forandringshantering for att hantera andringar som kan
paverka sikerheten eller tillgangligheten. Denna process ska inkludera dokumenterade rutiner for att
identifiera, bedéma och godkdnna dndringar innan de genomfors. Leverantéren ska genomféra
sakerhetstester och utvarderingar av dndringar for att sakerstalla att inga nya sarbarheter introduceras.
Dokumentation av alla andringar och tillhérande beslut ska hallas uppdaterad och tillganglig for granskning
vid behov.

Féréandringshantering

37

Leverantoren ska ha en dokumenterad policy som reglerar hur anstéllda far arbeta pa distans avseende
drift, forvaltning och support av levererade tjanster. Policyn ska regelbundet kontrolleras for efterlevnad.

Férandringshantering

38 |Leverantoren ska sakerstélla tystnadsplikt genom avtal med bade anstallda och underleverantérer.
Tystnadsplikt
39 |Leverantdren ska ha en dokumenterad och formell process for hantering av anvandaridentiteter. Alla
identiteter ska vara personliga och unika 6ver tid och processen ska sakerstalla sparbarhet samt
regelbunden uppféljning av behorigheterna.
Hantering av anvandaridentiteter
40 |Leverantoren ska folja en dverenskommen rutin fér att godkénna skapande, borttag eller andring av

privilegierade behérighetsroller. Hanteringen av privilegierade roller ska vara sparbar och redovisas for den
upphandlande myndigheten och Inképscentralen minst arligen eller enligt 6verenskommelse.

Hantering av anvandaridentiteter




41

Leverantoren ska ha dokumenterade rutiner for att permanent radera data som inte ldngre behdvs och
kunna uppvisa bevis pd att detta har skett vid behov. Dokumenterade rutinerna ska sakerstilla att
raderingen utfors pa ett sdkert satt for att forhindra obehorig atkomst till raderad information.

Dataskydd
42 |Leverantdren ska testa samtliga leveranser i separat testmiljéer innan de inférs i den upphandlande
myndighetens tjanst. Testdata ska skyddas och kontrolleras och far inte innehalla information som &r
kanslig eller som omfattas av sekretess.
Testning

43

Leverantoren ska ha dokumenterade rutiner for att avaktivera anvandarkonton och permanent ta bort
konton fran system som anvands for uppdraget.

Hantering av anvandaridentiteter

44

Behorigheter ska tilldelas enligt principen om minsta majliga behérighet utifran anvandarens roll och
arbetsuppgifter. Systemadministrationskonton ska vara sparbara, separerade fran vanliga anvandarkonton
och kontrolleras noggrant for att sakerstélla att anvandning sker i enlighet med dokumenterade
sdkerhetsrutiner.

Hantering av anvandaridentiteter

45

Leverantoren ska klassificera information baserat pa dess kénslighet och betydelse for verksamheten och
sakerstalla att skyddsatgarder ar proportionella till dess skyddsvérde. Klassificeringen ska definiera lampliga
sakerhetsatgarder for varje klassificeringsniva. Leveranttren ska implementera dokumenterade rutiner for
att regelbundet granska och uppdatera klassificeringen av information samt sdkerstélla att alla anstallda ar
medvetna om och féljer klassificeringspolicyerna.

Klassificering

46

Leverantoren ska regelbundet genomféra utbildningar for sin personal for att 6ka medvetenheten om
informationssakerhet samt halla sig uppdaterad kring den upphandlande myndighetens och
Inkdpscentralens policys, regler och dokumenterade rutiner. Anstéllda som arbetar med kénslig
information ska fa specifik sakerhetsutbildning, inklusive hur identifiering och rapportering av
sakerhetsincidenter gors.

Utbildning och medvetenhet

47

Leverantoren ska ha en dokumenterad process for omvarldsbevakning och hotanalys, dar nya hot och
sakerhetstrender regelbundet utvarderas och beaktas i informationssakerhetsstrategin.

Utbildning och medvetenhet

48

Leverantoren ska ha dokumenterade rutiner for att kontinuerligt félja och anpassa sig till forandringar i
relevanta lagar, standarder och branschpraxis inom informationssakerhet och dataskydd.

Utbildning och medvetenhet

49

Leverantoren ska genomfora regelbundna Gvningar for att testa effektiviteten i sina krisberedskapsplaner.
Ovningarna ska dokumenteras, och eventuella forbattringar ska implementeras.

Krisberedskap




50

Leverantoren ska ha implementerade dokumenterade rutiner for att sakerstalla att alla sdkerhetsatgarder
foljs upp och utvarderas regelbundet for att sdkerstalla deras effektivitet dver tid.

Uppfoljning av sakerhetsatgarder

51

Leverantoren ska ha dokumenterade rutiner for att bedéma sakerheten hos sina leverantérer och
underleverantorer, inklusive att sdkerstalla att de foljer de satta sdakerhetskraven.

Underleverantérsbeddmning

52

Leverantoren ska genomfora formella riskbedémningar av sina system och processer minst en gang per ar
samt kontinuerligt ga igenom och se éver sina dokumenterade sdkerhetsrutiner for att sakerstélla deras
effektivitet. Riskbeddmningarna ska leda till regelbundna forbattringsatgarder baserat pa aktuella hot och
identifierade brister.

Riskhantering

53

Leverantoren ska ha 6vervakningslosningar pa plats for att upptacka och reagera pa sakerhetsincidenter i
realtid.

Incidenthantering

54

Leverantoren ska regelbundet granska och uppdatera anvandarbehérigheter for att sakerstalla att de &r
aktuella och att obehériga inte har tillgang till kinslig information.

Hantering av anvandaridentiteter
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