
Krav Kategori 

1 Leverantören ska ha ett ledningssystem för informationssäkerhet (LIS) som är utformat i enlighet med 
kraven i ISO/IEC 27001 och tillämpa rekommendationerna i ISO/IEC 27002 för att säkerställa en hög nivå av 
informationssäkerhet. 

LIS

2 Leverantörens ledningssystem ska dokumentera säkerhetskritiska, administrativa och tekniska processer 
samt tydligt definiera roller, ansvar och befogenheter. UM och Inköpscentralen kan komma att utföra 
stickprovskontroller för att validera nivån på informationssäkerhet och säkerställa att arbetet följer både 
kraven i ISO/IEC 27001 och rekommendationerna i ISO/IEC 27002.

LIS

3 Leverantören ska säkerställa att ansvar och arbetsuppgifter som står i konflikt med varandra och kan leda 
till missbruk är tekniskt eller organisatoriskt åtskilda.

LIS

4 Leverantören ska tillämpa Privacy by Design och Privacy by Default i utveckling och drift av system för att 
säkerställa dataskydd från början och genom hela livscykeln.

Ansvarsfördelning

5 Leverantören ska ha designat systemet så att det underlättar att tillmötesgå den registrerades rättigheter 
såsom:
● Gallring/radering
● Hitta individer
● Sätta spärrar
● Genomföra registerutdrag
● Rättning av felaktig information
● Information vid registrering
● Återkallelse av samtycke
● Begränsning i behandling

Dataskydd

6 Leverantören ska säkerställa att data endast behandlas i tredje länder som utgör jurisdiktion inom EU eller 
EES, alternativt i tredje länder som omfattas av ett giltigt adekvansbeslut av EU-kommissionen. Om sådant 
adekvansbeslut saknas, ska leverantören redovisa att behandlingen omfattas av en godkänd 
överföringsmekanism enligt kapitel V i GDPR samt säkerställa att motsvarande krav ställs på samtliga 
underleverantörer i alla led. Dataskydd

7 Leverantören ska genomföra oberoende tredjepartsgranskningar av sina 
informationssäkerhetsdokumenterade rutiner minst årligen. Granskningarna ska omfatta både tekniska och 
organisatoriska säkerhetsåtgärder. Leverantören ska vid förfrågan tillhandahålla rapporter till den 
upphandlande myndigheten och Inköpscentralen som sammanfattar resultat och föreslår eventuella 
förbättringar.

Dataskydd

8 Leverantören ska ha dokumenterade rutiner för att hantera incidenter som rör personuppgifter och 
informera berörda parter i enlighet med Dataskyddsförordningen. Incidenthanteringsprocessen ska 
omfatta snabb identifiering, rapportering samt åtgärder för att begränsa skador och återställa säkerheten. 
Alla incidenter som rör personuppgifter ska dokumenteras och rapporteras till den upphandlande 
myndigheten och Inköpscentralen.

Dataskydd



9 Leverantören ska säkerställa att underleverantörer och tredjepartsleverantörer som hanterar 
personuppgifter följer dataskyddsförordningen.

Dataskydd

10 Leverantören ska regelbundet följa upp och granska efterlevnaden av GDPR hos samtliga av dess 
underleverantörer.

Dataskydd

11 Leverantören ska tillämpa Tillitsnivå 3 från DIGG för att säkerställa en hög nivå av verifiering och 
identifierbarhet vid autentisering. Detta innebär att autentiseringen måste uppfylla strikta krav på säkerhet 
och användaridentifiering och säkerställa att endast behöriga användare har åtkomst till känslig 
information. Leverantören ska använda multifaktorautentisering (MFA) för åtkomstkontroll där det är 
tillämpligt. Inloggningslösningar ska uppfylla relevanta säkerhetskrav och säkerställa att åtkomst till känslig 
information skyddas, kontrolleras och begränsas. Detta ska inkludera regelbunden översyn och spårbarhet 
för att säkerställa att alla autentiseringar och användaråtgärder kan loggas och verifieras.

Behörighet och åtkomstkontroll

12 System som används för uppdraget ska ha funktioner för att ställa krav på komplexitet, längd och livslängd 
för aktiveringsdata (exempelvis lösenord eller pinkod). Lösenord och annan behörighetsinformation får inte 
lagras i klartext och måste hanteras säkert under distribution och återställning för att förhindra exponering 
för obehöriga, inklusive i temporära filer på arbetsstationer.

Behörighet och åtkomstkontroll

13 Leverantören ska skydda och tillse att det finns spårbarhet i de program som används för underhåll av 
system, dess säkerhetskonfiguration och information.

Spårbarhet

14 Leverantören ska genomföra regelbundna sårbarhetsskanningar av alla kritiska system och 
nätverkskomponenter, inklusive de som hanterar eller överför känslig information. Skanningarna ska 
anpassas efter verksamhetens riskprofil och genomföras minst en gång per kvartal, samt vid större 
förändringar. Samtliga externa och interna system som kan utgöra en potentiell attackyta ska inkluderas i 
skanningen. Identifierade sårbarheter ska dokumenteras, prioriteras efter allvarlighetsgrad och åtgärdas 
inom rimlig tid. Leverantören ska informera den upphandlande myndigheten och Inköpscentralen om 
tekniska sårbarheter utan dröjsmål och vidta åtgärder för att åtgärda dessa skyndsamt.

Sårbarhetshantering

15 All kommunikation till och från system som används för utförande av uppdraget ska vara skyddad mot 
obehörig åtkomst eller förvanskning. Skyddet ska uppdateras löpande utifrån kända sårbarheter.

Kryptering och kommunikationsskydd

16 Den upphandlande myndigheten och Inköpscentralen ska i samråd med leverantören ha rätt att genomföra 
säkerhetsrevisioner av ingående delar i leveransen för att säkerställa att alla krav uppfylls.

Revision och granskning



17 Leverantören ska säkerställa att kritiska säkerhetsuppdateringar appliceras inom en rimlig tidsram, högst 
30 dagar efter att uppdateringen blivit tillgänglig, i enlighet med tillämpliga säkerhetsstandarder och bästa 
praxis. Leverantören ska ha dokumenterade rutiner för att identifiera, testa och implementera 
säkerhetsuppdateringar för alla relevanta system och applikationer. Systemen ska kontinuerligt hållas 
uppdaterade för att motverka nya hot och sårbarheter.

Säkerhetsuppdateringar

18 Leverantören ska genomföra tekniska säkerhetsgranskningar minst årligen, omfattande alla kritiska system 
och nätverkskomponenter, inklusive de som hanterar känslig information. Resultaten ska analyseras för att 
identifiera säkerhetssårbarheter och leverantören ska dokumentera åtgärder som vidtas för att åtgärda 
dessa brister. Rapporten, inklusive identifierade sårbarheter och vidtagna åtgärder, ska tillhandahållas den 
upphandlande myndigheten och Inköpscentralen vid förfrågan.

Tekniska säkerhetsgranskningar

19 Leverantören ska genomföra övningar som simulerar säkerhetsincidenter för att testa och förbättra 
incidenthanteringsplanerna. Resultaten av dessa övningar ska tillhandahållas den upphandlande 
myndigheten och Inköpscentralen vid förfrågan.

Incidenthantering

20 Leverantören ska ha väldefinierade processer för att upptäcka, rapportera och hantera 
informationssäkerhetsincidenter, inklusive krisberedskapsplaner för att hantera allvarliga incidenter. 
Incidenthantering och krishantering ska omfatta identifiering, rapportering, och åtgärder för att snabbt 
återställa normal drift och minimera påverkan. 

Incidenthantering

21 Leverantören ska regelbundet (minst årligen) revidera och uppdatera sina informationssäkerhetskrav och 
dokumenterade rutiner för att säkerställa att de förblir aktuella och relevanta i förhållande till nya hot och 
förändrade lagar.

Uppdatering av säkerhetskrav

22 Leverantören ska säkerställa att regelbundna säkerhetskopior genomförs och att återställningsprocesserna 
testas minst två gånger per år. Leverantören ska också ha dokumenterade katastrofåterhämtningsplaner 
för att återställa system och tjänster efter allvarliga incidenter. Planerna ska testas och uppdateras 
regelbundet för att säkerställa effektivitet.

Krisberedskap

23 Leverantören ska ha en process för riskbedömningar och säkerställa att åtgärder vidtas i relation till 
identifierade risker. Denna process ska inkludera systematisk uppföljning och analyser av incidenter, tester 
och sårbarheter. Leverantören ska kunna påvisa att lärdomar från dessa analyser integreras i 
säkerhetsriktlinjer och krav, samt används i utbildningar med syftet att kontinuerligt förbättra 
informationssäkerheten över tid. Kontinuerlig förbättring

24 Behörighetssystem ska logga alla kritiska händelser, inklusive när användare skapades, togs bort eller 
förändrades, samt senaste inloggning. Ändringar av behörigheter och felaktiga inloggningsförsök ska loggas 
och användas för att övervaka och analysera säkerhetsincidenter. Loggarna ska regelbundet granskas och 
skyddas mot obehörig åtkomst samt mot manipulation.

Loggning och övervakning



25 Leverantören ska säkerställa fysisk säkerhet för data och system, inklusive skydd mot obehörig åtkomst till 
lokaler där känslig information hanteras. Skyddet ska uppfylla kraven i tillämpliga nationella eller 
internationella standarder.

Fysisk säkerhet

26 Leverantören ska ha kontroller för att säkerställa dataintegritet och skydda mot obehöriga ändringar. Detta 
kan inkludera användning av kontrollsummor (checksums), hash-funktioner (hash functions) och andra 
liknande mekanismer för att verifiera att data inte har ändrats eller manipulerats. 

Dataintegritet

27 Leverantören ska aktivt inkludera säkerhetsaspekter i sina utvecklingsprocesser (SDLC). Detta omfattar 
säkerhetsgranskningar, kodgranskningar och tester för att identifiera och åtgärda sårbarheter som kan 
uppstå under utvecklingsstadiet. 

Utvecklingssäkerhet

28 Leverantören ska säkerställa att utvecklade applikationer skyddas mot vanliga säkerhetshot enligt OWASP 
Top 10. Detta inkluderar skydd mot SQL-injektion, Cross-Site Scripting (XSS) och andra identifierade 
sårbarheter.

Utvecklingssäkerhet

29 Leverantören ska implementera lämpliga säkerhetsåtgärder och genomföra regelbundna 
säkerhetsgranskningar för att verifiera att skyddsåtgärderna under utvecklingsprocesserna är effektiva.

Utvecklingssäkerhet

30 Alla system som används för uppdraget och relaterad infrastruktur ska använda tidssynkronisering mot 
samma tidskälla (GPS eller svenska UTC).

Tidssynkronisering

31 Leverantören ska verifiera och begränsa den mjukvara som får exekveras inom de levererade tjänsterna 
som används för uppdraget.

Exekveringsbegränsningar

32 Leverantören ska ha implementerade säkerhetsåtgärder för molntjänster, inklusive krav på 
multifaktorautentisering (MFA) för åtkomstkontroll och säker hantering av autentiseringsuppgifter. 
Åtgärderna ska följa riktlinjerna i ISO 27017, som omfattar kontroller för åtkomsthantering, kryptering och 
säker kommunikation för att säkerställa skydd av data i molnet.

Molnsäkerhet



33 Leverantören ska säkerställa att alla molntjänster efterlever dataskyddsförordningen (GDPR) och att 
personuppgifter hanteras på ett säkert sätt. Detta inkluderar att ha dokumenterade rutiner för att skydda 
data under överföring och lagring, samt att genomföra riskbedömningar relaterade till 
molntjänstanvändning.

Molnsäkerhet

34 Leverantören ska säkerställa att endast säkra krypteringsprotokoll får användas. TLS 1.2 eller högre ska 
användas för datakryptering vid överföring. Om TLS 1.2 används, måste det implementeras med säkra 
kryptografiska inställningar samt kompenserande säkerhetsåtgärder för att förhindra kända sårbarheter 
och attacker. All data i vila ska krypteras med moderna och säkra algoritmer, såsom AES-256. Leverantören 
ska ha säkra dokumenterade rutiner för hantering av krypteringsnycklar och skydda dessa mot obehörig 
åtkomst och förlust. Leverantören ska inte använda kända sårbara krypteringsprotokoll eller algoritmer, 
såsom SSL 3.0, TLS 1.1 eller äldre, samt osäkra algoritmer som DES, 3DES och MD5. Leverantören ska 
kontinuerligt övervaka säkerhetsläget och säkerställa att endast beprövade och säkra krypteringsmetoder 
används vid utveckling och drift.

Kryptering och nyckelhantering

35 Leverantören ska säkerställa att säkerhetskopior skyddas på motsvarande sätt som originalinformationen 
och att de lagras åtskilt. Detta inkluderar kryptering av säkerhetskopior samt fysiska och logiska 
säkerhetsåtgärder för att förhindra obehörig åtkomst. Leverantören ska ha implementerade 
dokumenterade rutiner för regelbundna kontroller av säkerhetskopior för att säkerställa att de kan 
återställas vid behov.

Säkerhetskopior

36 Leverantören ska ha en dokumenterad process för förändringshantering för att hantera ändringar som kan 
påverka säkerheten eller tillgängligheten. Denna process ska inkludera dokumenterade rutiner för att 
identifiera, bedöma och godkänna ändringar innan de genomförs. Leverantören ska genomföra 
säkerhetstester och utvärderingar av ändringar för att säkerställa att inga nya sårbarheter introduceras. 
Dokumentation av alla ändringar och tillhörande beslut ska hållas uppdaterad och tillgänglig för granskning 
vid behov.

Förändringshantering

37 Leverantören ska ha en dokumenterad policy som reglerar hur anställda får arbeta på distans avseende 
drift, förvaltning och support av levererade tjänster. Policyn ska regelbundet kontrolleras för efterlevnad.

Förändringshantering

38 Leverantören ska säkerställa tystnadsplikt genom avtal med både anställda och underleverantörer.

Tystnadsplikt

39 Leverantören ska ha en dokumenterad och formell process för hantering av användaridentiteter. Alla 
identiteter ska vara personliga och unika över tid och processen ska säkerställa spårbarhet samt 
regelbunden uppföljning av behörigheterna.

Hantering av användaridentiteter

40 Leverantören ska följa en överenskommen rutin för att godkänna skapande, borttag eller ändring av 
privilegierade behörighetsroller. Hanteringen av privilegierade roller ska vara spårbar och redovisas för den 
upphandlande myndigheten och Inköpscentralen minst årligen eller enligt överenskommelse.

Hantering av användaridentiteter



41 Leverantören ska ha dokumenterade rutiner för att permanent radera data som inte längre behövs och 
kunna uppvisa bevis på att detta har skett vid behov. Dokumenterade rutinerna ska säkerställa att 
raderingen utförs på ett säkert sätt för att förhindra obehörig åtkomst till raderad information.

Dataskydd

42 Leverantören ska testa samtliga leveranser i separat testmiljöer innan de införs i den upphandlande 
myndighetens tjänst. Testdata ska skyddas och kontrolleras och får inte innehålla information som är 
känslig eller som omfattas av sekretess.

Testning

43 Leverantören ska ha dokumenterade rutiner för att avaktivera användarkonton och permanent ta bort 
konton från system som används för uppdraget.

Hantering av användaridentiteter

44 Behörigheter ska tilldelas enligt principen om minsta möjliga behörighet utifrån användarens roll och 
arbetsuppgifter. Systemadministrationskonton ska vara spårbara, separerade från vanliga användarkonton 
och kontrolleras noggrant för att säkerställa att användning sker i enlighet med dokumenterade 
säkerhetsrutiner.

Hantering av användaridentiteter

45 Leverantören ska klassificera information baserat på dess känslighet och betydelse för verksamheten och 
säkerställa att skyddsåtgärder är proportionella till dess skyddsvärde. Klassificeringen ska definiera lämpliga 
säkerhetsåtgärder för varje klassificeringsnivå. Leverantören ska implementera dokumenterade rutiner för 
att regelbundet granska och uppdatera klassificeringen av information samt säkerställa att alla anställda är 
medvetna om och följer klassificeringspolicyerna.

Klassificering

46 Leverantören ska regelbundet genomföra utbildningar för sin personal för att öka medvetenheten om 
informationssäkerhet samt hålla sig uppdaterad kring den upphandlande myndighetens och 
Inköpscentralens policys, regler och dokumenterade rutiner. Anställda som arbetar med känslig 
information ska få specifik säkerhetsutbildning, inklusive hur identifiering och rapportering av 
säkerhetsincidenter görs.

Utbildning och medvetenhet

47 Leverantören ska ha en dokumenterad process för omvärldsbevakning och hotanalys, där nya hot och 
säkerhetstrender regelbundet utvärderas och beaktas i informationssäkerhetsstrategin.

Utbildning och medvetenhet

48 Leverantören ska ha dokumenterade rutiner för att kontinuerligt följa och anpassa sig till förändringar i 
relevanta lagar, standarder och branschpraxis inom informationssäkerhet och dataskydd.

Utbildning och medvetenhet

49 Leverantören ska genomföra regelbundna övningar för att testa effektiviteten i sina krisberedskapsplaner. 
Övningarna ska dokumenteras, och eventuella förbättringar ska implementeras.

Krisberedskap



50 Leverantören ska ha implementerade dokumenterade rutiner för att säkerställa att alla säkerhetsåtgärder 
följs upp och utvärderas regelbundet för att säkerställa deras effektivitet över tid.

Uppföljning av säkerhetsåtgärder

51 Leverantören ska ha dokumenterade rutiner för att bedöma säkerheten hos sina leverantörer och 
underleverantörer, inklusive att säkerställa att de följer de satta säkerhetskraven.

Underleverantörsbedömning

52 Leverantören ska genomföra formella riskbedömningar av sina system och processer minst en gång per år 
samt kontinuerligt gå igenom och se över sina dokumenterade säkerhetsrutiner för att säkerställa deras 
effektivitet. Riskbedömningarna ska leda till regelbundna förbättringsåtgärder baserat på aktuella hot och 
identifierade brister.

Riskhantering

53 Leverantören ska ha övervakningslösningar på plats för att upptäcka och reagera på säkerhetsincidenter i 
realtid.

Incidenthantering

54 Leverantören ska regelbundet granska och uppdatera användarbehörigheter för att säkerställa att de är 
aktuella och att obehöriga inte har tillgång till känslig information.

Hantering av användaridentiteter
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